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1. GiRiS

1.1.Giris

Kisisel Verilerin Islenmesi ve Korunmasi Politikasin1 Oxigen tarafindan benimsemis ve temel bir insan hakk1 olmas1 sebebiyle,
Oxigen Analiz Laboratuvar Hizmetleri Tic. As.’nin (Oxigen ) en 6nemli dncelikleri arasina dahil etmistir.

Oxigen kisisel verilerin korunmas1 hakkini giivence altinda tutabilmek adina, bu hususta yiiriirliikte bulunan tiim mevzuata
uygun davranmak i¢in azami gayret gostermektedir.

Oxigen Kisisel Verilerin Islenmesi ve Korunmasi Politikas (“Politika”) ¢ercevesinde Oxigen tarafindan gerceklestirilen kisisel
veri igleme faaliyetlerinin yiiriitiilmesinde benimsenen ilkeler ve Oxigen’in veri isleme faaliyetlerinin 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’nda (“Kanun”) yer alan diizenlemelere uyumu bakimindan benimsenen temel prensipler
aciklanmakta ve bdylelikle Oxigen, ilgili kisileri bilgilendirerek gerekli seffaflig1 saglamaktadir. Bu kapsamdaki
sorumlulugumuzun tam bilinci ile kisisel verileriniz isbu Politika kapsaminda islenmekte ve korunmaktadir.

1.2. Kapsam

Oxigen tarafindan bu Politika, kisisel verilere iligkin mevzuat gergevesinde "kisisel verilerin iglenmesinin disiplin altina
alinmasi ve Anayasa’da dngoriilen basta 6zel hayatin gizliligi olmak iizere temel hak ve 6zgiirliiklerin korunmasi amaglanarak
hazirlanmastir.

Politika hazirlanirken dncelikle Oxigen organizasyon semasi dahilinde ¢alisma birimlerinin hangi verileri, neden topladiklari
ve bu verileri neden {igilincii kigilere aktarma gereksinimi oldugunu belirlemek ve Oxigen’in kisisel veri isleme usuliinii
anlamak temel ilke olarak belirlenmistir. [lgili mevzuatin gereksinimleri Politika’ya aktarilirken, zellestirilerek, Oxigen’in
hangi verileri neden temin ettigini, bu verileri neden isledigini sade ve anlagilir bir dil ile izah etmek kisisel verilerin
korunmasi gerekliligi dahilinde duyulan hassasiyet ¢ergevesinde ilke edinilmistir. Ayrica, Oxigen organizasyonu i¢inde ve
organizasyon disinda veri gizliliginin korunmasi igin gerekli idari ve teknik tedbirleri almak ve verileri iglenen bireyleri
bilgilendirmek ve aydinlatmak hedeflenmektedir.

Politika kapsamina Oxigen tarafindan verileri islenen tiim gergek kisiler girmektedir.

Is bu Politika kapsaminda Oxigen organizasyonunda yer alan islem ve faaliyetler cergevesinde islenen veriler, verilerin
kategorizasyonu, veri alict gruplari, veri toplama hukuki sebebi ve yontemi, verilerin aktarildig: ti¢iincii kisi gruplari, verilerin
isleme stireleri, verilerin silinme siireleri hakkinda 6zellestirilmis bilgilere yer verilmeye ¢alisilmistir. Ancak hali hazirdaki
isleme faaliyetlerinin diginda Oxigen tarafindan veri isleme yapilmasi/yapilacak olmasi halinde harici bir aydinlatma metni
dahilinde, igbu politikada belirtilen temel ilke ve prensiplere uyulmak kaydiyla isleme faaliyeti yiiriitiilmesi ve aydinlatma
yapilmasi1 miimkiindiir. Bu durumda yapilan aydinlatma isbu Politika nin ayrilmaz bir parcasi teskil edecek olup, isbu
Politika’da yer almadigi iddia edilemeyecektir. Nitekim Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig’in 5. maddesi kapsaminda aydinlatmanin sdzlii, yazili, ses kaydi, ¢agri merkezi gibi fiziksel veya
elektronik ortam kullanilmak suretiyle yapilmasi miimkiindiir.

1.3. Politika ve KVKK Mevzuatinin Uygulanmasi

Kisisel verilerin islenmesi ve korunmasi konusunda oncelikle yiiriirliikte bulunan ilgili kanuni diizenlemeler uygulanacaktir.
Yiiriirlikte bulunan mevzuat ve Politika arasinda uyumsuzluk bulunmasi durumunda, Oxigen yiiriirliikkteki mevzuatin
uygulama alan1 bulacagini kabul etmektedir. Politika, ilgili mevzuat tarafindan ortaya konulan kurallar1 Oxigen uygulamalari
kapsaminda somutlastirilarak diizenlemektedir.

2.KiSISEL VERILERIN KORUNMASINA iLISKiN HUSUSLAR

2.1.Kisisel Verilerin Giivenliginin Saglanmasi

Oxigen, Kanun’un 12. maddesine uygun olarak, kisisel verilerin hukuka aykiri olarak agiklanmasini, erigimini, aktarilmasini
veya bagska sekillerde meydana gelebilecek giivenlik eksikliklerini 6nlemek i¢in, korunacak verinin niteligine gore gerekli
tedbirlerini almaktadir. Bu kapsamda Oxigen, Kisisel Verileri Koruma Kurulu (“Kurul”) tarafindan yayimlanmis olan
rehberlere uygun olarak gerekli glivenlik diizeyini saglamaya yonelik ve idari tedbirleri almakta, denetimleri yapmakta veya
yaptirmaktadir.

2.2.0zel Nitelikli Kisisel Verilerin Korunmasi

Kanun ile birtakim kisisel verilere hukuka aykir1 olarak iglendiginde kisilerin magduriyetine veya ayrimciliga sebep olma riski
nedeniyle 6zel 6nem atfedilmistir. Bu veriler; 1rk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglar,
kilik ve kiyafet, dernek, vakif ya da sendika iiyeligi, saglik, cinsel hayat, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili
veriler ile biyometrik ve genetik verilerdir.

Oxigen tarafindan, Kanun ile "6zel nitelikli" olarak belirlenen ve hukuka uygun olarak islenen 6zel nitelikli kisisel verilerin
korunmasinda hassasiyetle davranilmaktadir. Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak iglenen bu
kapsamda, Oxigen tarafindan, kisisel verilerin korunmasi i¢in alinan teknik ve idari tedbirler, 6zel nitelikli kigisel veriler
bakimindan 6zenle uygulanmakta ve Oxigen biinyesinde gerekli denetimler saglanmaktadir.

2.3. Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Ahnmasi Gereken Yeterli Onlemler

6698 say1li Kisisel Verilerin Korunmasi Kanununun (Kanun) 6 nc1 maddesinin (4) numarali fikrasinda, “Ozel nitelikli kisisel
verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli nlemlerin alinmasi sarttir.” hitkkmii yer almaktadir.

Bu ¢er¢evede, Kanunun 22.nci maddesinin (1) numarali fikrasinin (¢) ve (e) bentleri uyarinca 6zel nitelikli kigisel veri isleyen
veri sorumlulari tarafindan alinmasi gereken yeterli dnlemler Kisisel Verileri Koruma Kurulu tarafindan agagidaki sekilde
belirlenmistir:

1-Ozel nitelikli kisisel verilerin giivenligine ydnelik sistemli, kurallar1 net bir sekilde belli, yonetilebilir ve siirdiiriilebilir ayr1
bir politika ve prosediiriin belirlenmesi,
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2- Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan calisanlara yonelik,

a) Kanun ve buna bagl yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda diizenli olarak egitimler verilmesi,
b) Gizlilik sézlesmelerinin yapilmasi,

c¢) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlariin ve siirelerinin net olarak tanimlanmasi,

¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi,

d) Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin derhal kaldirilmasi. Bu kapsamda, veri
sorumlusu tarafindan kendisine tahsis edilen envanterin iade alinmasi,

3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam ise,

a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,

¢) Veriler iizerinde gergeklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak loglanmasi,

¢) Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmesi, gerekli giivenlik testlerinin diizenli
olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmast,

d) Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin yapilmasi, bu yazilimlarin
giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmast,

e) Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin saglanmasi,

4- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam ise

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik dnlemlerinin (elektrik kacagi, yangin, su
baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunmast,

b) Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikiglarin engellenmesi,

5- Ozel nitelikli kisisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayitli Elektronik Posta
(KEP) hesabi kullanilarak aktarilmasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmesi ve
kriptografik anahtarin farkli ortamda tutulmas,

c¢) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP
yontemiyle veri aktariminin gergeklestirilmesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi
gibi risklere kars1 gerekli onlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda génderilmesi gerekir.

6- Kisisel Verileri Koruma Kurumunun internet sitesinde yayimlanan Kisisel Veri Giivenligi Rehberinde belirtilen uygun
giivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler de dikkate alinmalidir.

2.4.1s Birimlerinin Kisisel Verilerin Korunmasi ve islenmesi Konusunda Farkindahklarinin Arttirilmasi ve Denetim
Oxigen kisisel verilerin hukuka aykir1 olarak islenmesini, kisisel verilere hukuka aykiri olarak erisilmesini 6nlemeye ve kisisel
verilerin muhafazasini saglamaya yonelik farkindaligin artirilmast i¢in diizenli araliklarla egitimler diizenlemektedir.
Oxigen ¢alisanlarinin kisisel verilerin korunmasit konusunda farkindaligmin olusmasi igin gerekli sistemler kurulmakta, konuya
iligkin ihtiya¢ duyulmasi halinde danismanlar ile ¢alismaktadir. Bu dogrultuda Oxigen, basta Kisisel Verileri Koruma
Kurumunun hazirlamis olduklar1 gelmek iizere ilgili egitimlere, seminerlere ve bilgilendirme oturumlarina ¢alisanlari
vasitastyla katilim saglamakta olup ilgili mevzuatin giincellenmesine paralel olarak egitimlerini yenilemektedir.

3. KiSISEL VERILERIN iSLENMESINE iLISKiN HUSUSLAR

3.1.Kisisel Verilerin Mevzuatta Ongoriilen ilkelere Uygun Olarak islenmesi

3.1.1.Hukuka ve Diiriistlik Kuralina Uygun isleme

Oxigen kisisel verilerin islenmesinde hukuksal diizenlemelerle getirilen ilkeler ile genel giiven ve diiriistlitk kuralina uygun
hareket etmektedir. Bu gergevede, kisisel veriler Oxigen’in is faaliyetlerinin gerektirdigi dl¢iide ve bunlarla sinirl olarak
islenmektedir.

3.1.2.Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama

Oxigen kisisel verilerin islendigi siire boyunca dogru ve giincel olmasi i¢in gerekli dnlemleri almakta ve belirli siirelerle kisisel
verilerin dogrulugunun ve giincelliginin saglanmasina iliskin gerekli mekanizmalar1 kurmaktadir.

3.1.3. Belirli, A¢ik ve Mesru Amaglarla isleme

Oxigen kisisel verilerin islenme amaglarini agikga ortaya koymakta ve yine is faaliyetleri dogrultusunda bu faaliyetlerle
baglantili amaglar kapsaminda islemektedir.

3.1.4.islendikleri Amagcla Baglantih, Simirh ve Olciilii Olma

Oxigen kisisel verileri yalnizca is faaliyetlerinin gerektirdigi nitelikte ve dl¢lide toplamakta olup belirlenen amaglarla sinirlt
olarak iglemektedir.

3.1.5.1Igili Mevzuatta Ongoriilen veya islendikleri Amac icin Gerekli Olan Siire Kadar Muhafaza Etme

Oxigen kisisel verileri islendikleri amag icin gerekli olan siire ve ilgili faaliyetin tabi oldugu yasal mevzuatta 6ngoriilen
minimum siire kadar muhafaza etmektedir. Bu kapsamda, Oxigen oncelikle ilgili mevzuatta kisisel verilerin saklanmasi i¢in bir
siire ongoriillip ongoriillmedigini tespit etmekte, bir siire belirlenmigse bu siireye uygun davranmaktadir. Yasal bir siire mevcut
degil ise kisisel veriler iglendikleri amag igin gerekli olan siire kadar saklanmaktadir. Kisisel veriler belirlenen saklama
stirelerinin sonunda periyodik imha siirelerine veya veri sahibi bagvurusuna uygun olarak ve belirlenen imha yontemleri (silme
ve/veya yok etme ve/veya anonimlestirme) ile imha edilmektedir.

3.2.Kisisel Verilerin islenme Sartlar1

Kisisel veri sahibinin agik riza vermesi haricinde kisisel veri isleme faaliyetinin dayanagi asagida belirtilen sartlardan yalnizca
biri olabilecegi gibi birden fazla sart da aym kisisel veri isleme faaliyetinin dayanag: olabilmektedir. Islenen verilerin 6zel
nitelikli kisisel veri olmasi halinde, isbu Politika’nm 3.3 bashg1 (“Ozel Nitelikli Kisisel Verilerin Islenmesi”) icerisinde yer
alan sartlar uygulanacaktir.
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i. Kisisel Veri Sahibinin A¢ik Rizasinin Bulunmasi

Kisisel verilerin islenme sartlarindan biri veri sahibinin agik rizasidir. Kigisel veri sahibinin agik rizasi belirli bir konuya iliskin,
bilgilendirilmeye dayali olarak ve 6zgiir iradeyle agiklanmalidir.

Asagida yer alan kisisel veri isleme sartlarmin varligi durumunda veri sahibinin agik rizasina gerek kalmaksizin kisisel veriler
islenebilecektir.

ii. Kanunlarda Acik¢a Ongoriilmesi

Veri sahibinin kisisel verileri, kanunda agikca 6ngoriilmekte ise diger bir ifade ile ilgili kanunda kisisel verilerin islenmesine
iliskin agikca bir hiikiim olmasi halinde igbu veri isleme sartinin varligindan soz edilebilecektir.

jii. Fiili Imkansizhk Sebebiyle flgilinin A¢ik Rizasinin Ahnamamasi

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda olan veya rizasina gegerlilik taninamayacak olan kisinin
kendisinin ya da baska bir kiginin hayati veya beden biitiinliigiinii korumak i¢in kigisel verisinin iglenmesinin zorunlu olmast
halinde veri sahibinin kisisel verileri islenebilecektir.

iv. Sézlesmenin Kurulmasi veya ifasiyla Dogrudan ilgi Olmasi

Veri sahibinin taraf oldugu bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, kisisel verilerin
islenmesinin gerekli olmasi halinde igsbu sart yerine getirilmis sayilabilecektir.

v. Oxigen’in Hukuki Yiikiimliiliigiinii Yerine Getirmesi

Oxigen’un hukuki ylikiimliiliiklerini yerine getirmesi i¢in islemenin zorunlu olmasi halinde veri sahibinin kisisel verileri
islenebilecektir.

vi. Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi

Veri sahibinin, kisisel verisini alenilestirmis olmasi halinde ilgili kisisel veriler alenilestirme amaciyla sinirli olarak
islenebilecektir.

vii. Bir Hakkin Tesisi veya Korunmasi icin Veri Islemenin Zorunlu Olmasi

Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi halinde veri sahibinin kisisel verileri
islenebilecektir.

viii. Oxigen’in Mesru Menfaati i¢cin Veri islemenin Zorunlu Olmasi

Kisisel veri sahibinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla Oxigen’in mesru menfaatleri i¢in veri islemesinin
zorunlu olmasi halinde veri sahibinin kigisel verileri islenebilecektir.

3.3. Ozel Nitelikli Kisisel Verilerin islenmesi

Ozel nitelikli kisisel veriler Oxigen tarafindan, isbu Politika’da belirtilen ilkelere uygun olarak ve Kurul’un belirleyecegi
yontemler de dahil olmak iizere gerekli her tiirlii idari ve teknik tedbirler alinarak ve asagidaki sartlarin varligi halinde
islenmektedir:

Ozel nitelikli kisisel verilerin islenmesi yasaktir. Ancak bu verilerin islenmesi;

a) llgili kisinin ag1k rizasmin olmast,

b) Kanunlarda agik¢a 6ngdriilmesi,

¢) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin,
kendisinin ya da bir baskasinin hayat1 veya beden biitiinliigiiniin korunmas i¢in zorunlu olmas,

¢) Ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun olmas,

d) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi,

e) Sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluglarca, kamu sagliginin korunmasti, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansman1
amactyla gerekli olmasi,

f) Istihdam, is saglig1 ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim alanlarindaki hukuki yiikiimliiliiklerin
yerine getirilmesi i¢in zorunlu olmast,

g) Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci giitmeyen kurulus ya da olusumlarin,
tabi olduklari mevzuata ve amaglarina uygun olmak, faaliyet alanlartyla sinirli olmak ve tigiincii kisilere agiklanmamak
kaydiyla; mevcut veya eski iiyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta olan kisilere
yonelik olmasi, halinde miimkiindiir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli onlemlerin alinmasi sarttir.

3.4. Tigili Kisilerin Aydinlatilmasi

Oxigen Kanun’un 10. maddesine ve ikincil mevzuata uygun olarak, kisisel veri sahiplerini aydinlatmaktadir. Bu kapsamda
Oxigen kisisel verilerin veri sorumlusu olarak kim tarafindan, hangi amaglarla islendigi, hangi amaglarla kimlerle paylasildigi,
hangi yontemlerle toplandig1 ve hukuki sebebi ve veri sahiplerinin kisisel verilerinin islenmesi kapsaminda sahip oldugu
haklar1 konusunda ilgili kisileri bilgilendirmektedir.

3.5. Kisisel Verilerin Aktarilmasi

Oxigen hukuka uygun olan kisisel veri igleme amaglar1 dogrultusunda gerekli giivenlik 6nlemlerini alarak kisisel veri sahibinin
kisisel verilerini ve 6zel nitelikli kisisel verilerini iiglincii kisilere (ii¢lincii kisi sirketlere, resmi ve 6zel mercilere, {iclincii
gergek kisilere) aktarabilmektedir. Oxigen bu dogrultuda Kanun’un 8. maddesinde dngoriilen diizenlemelere uygun hareket
etmektedir.

Bu konu ile ilgili ayrintili bilgiye isbu Politika’nin ekinden ulasabilirsiniz

3.5.1. Kisisel Verilerin Aktarilmasi

Kisisel veri sahibinin agik rizasi olmasa dahi asagida belirtilen sartlardan bir ya da birkagimin mevcut olmasi halinde Oxigen
tarafindan gerekli 6zen gosterilerek ve Kurul tarafindan 6ngoriilen yontemler de dahil gerekli tiim giivenlik 6nlemleri alinarak
kisisel veriler {igiincii kisilere aktarilabilecektir.

*Kisisel verilerin aktarilmasina iligkin ilgili faaliyetlerin kanunlarda agik¢a 6ngdriilmesi,

+Kisisel verilerin Oxigen tarafindan aktarilmasinin bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili ve gerekli
olmasi,
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*Kisisel verilerin aktarilmasini Oxigen’in hukuki yiikiimliiligiinii yerine getirebilmesi i¢in zorunlu olmasi,

*Kisisel verilerin veri sahibi tarafindan alenilestirilmis olmasi sartiyla, alenilestirme amaciyla sinirli bir sekilde Oxigen
tarafindan aktarilmasi,

+Kisisel verilerin Oxigen tarafindan aktarilmasinin Oxigen’in veya veri sahibinin veya ligilincii kisilerin haklarinin tesisi,
kullanilmas1 veya korunmasi i¢in zorunlu olmast,

*Veri sahibinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla Oxigen mesru menfaatleri icin kisisel veri aktarimi
faaliyetinde bulunulmasinin zorunlu olmasi,

*Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan kisinin
kendisinin ya da bir bagkasinin hayati veya beden biitiinliigiinii korumasi i¢in zorunlu olmasi.

Yukaridakilere ek olarak kisisel veriler, Kurul tarafindan yeterli korumaya sahip oldugu ilan edilecek yabanci iilkelere (“Yeterli
Korumaya Sahip Yabanci Ulke”) yukaridaki sartlardan herhangi birinin varlig1 halinde aktarilabilecektir. Yeterli korumanimn
bulunmamasi durumunda ise mevzuatta ongoriilen veri aktarim sartlar1 dogrultusunda Tiirkiye’deki ve ilgili yabanci tilkedeki
veri sorumlularinin yeterli bir korumay1 yazili olarak taahhiit ettigi ve Kurul’un izninin bulundugu yabanci iilkelere (“Yeterli
Korumay1 Taahhiit Eden Veri Sorumlusunun Bulundugu Yabanci Ulke”) aktarilabilecektir.

3.5.2. Ozel Nitelikli Kisisel Verilerin Aktarilmasi

Ozel nitelikli kisisel veriler Oxigen tarafindan, isbu Politika’da belirtilen ilkelere uygun olarak ve Kurul’un belirleyecegi
yontemler de dahil olmak iizere gerekli her tiirlii idari ve teknik tedbirler alinarak ve asagidaki sartlarin varligi halinde
aktarilabilecektir:

(i)Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, kanunlarda agikc¢a 6ngdriilmesi diger bir ifade ile ilgili kanunda
kisisel verilerin islenmesine iliskin agikg¢a bir hiikiim olmasi halinde veri sahibinin agik riza aranmaksizin iglenebilecektir. Aksi
halde veri sahibinin a¢ik rizasi alinacaktir.

(i1)Saglik ve cinsel hayata iligskin 6zel nitelikli kisisel veriler, kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yiikiimliliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan agik riza aranmaksizin iglenebilecektir. Aksi
halde veri sahibinin agik rizasi alinacaktir.

Yukaridakilere ek olarak kisisel veriler, Yeterli Korumaya Sahip Yabanci Ulkelere yukaridaki sartlardan herhangi birinin varlig
halinde aktarilabilecektir. Yeterli korumanin bulunmamasi durumunda ise mevzuatta 6ngoriilen veri aktarim sartlar
dogrultusunda Yeterli Korumay1 Taahhiit Eden Veri Sorumlusunun Bulundugu Yabanci Ulkelere aktarilabilecektir.

4. OXIiGEN TARAFINDAN iSLENEN KiSiSEL VERILERIN KATEGORIZASYONU VE iSLENME AMACLARI
Oxigen nezdinde, Kanun’un 10. maddesi ve ikincil mevzuat uyarinca ilgili kisiler bilgilendirilerek, Oxigen’in kisisel veri
isleme amaglar1 dogrultusunda, Kanun’un 5. ve 6. maddesinde belirtilen kisisel veri isleme sartlarindan en az birine dayali ve
sinirh olarak, basta kigisel verilerin islenmesine iliskin Kanun’un 4. maddesinde belirtilen ilkeler olmak iizere Kanun’da
belirtilen genel ilkelere uygun bir sekilde kisisel veriler islenmektedir. Isbu Politika *da belirtilen amaglar ve sartlar
gergevesinde, islenen kisisel veri kategorilerine ve kategoriler hakkinda detayli bilgilere Politika’nin ekinde bulabilirsiniz.

5. KiSISEL VERILERIN SAKLANMASI VE iMHASI

Oxigen, kisisel verileri iglendikleri amag i¢in gerekli olan siire ve ilgili faaliyetin tabi oldugu yasal mevzuatta dngériilen
minimum siirelere uygun olarak muhafaza etmektedir. Bu kapsamda, Oxigen oncelikle ilgili mevzuatta kisisel verilerin
saklanmasi i¢in bir siire dngoriiliip dngoriilmedigini tespit etmekte, bir siire belirlenmigse bu siireye uygun davranmaktadir.
Kisisel veriler iglendikleri amag igin gerekli olan siire kadar saklanmakta ve saklama amac1 sorununda ve ilk imha doneminde
yahutta ilgili kisinin talebi dogrultusunda (talep yasalara uygunsa) imha edilmektedir.

Oxigen olarak, her y1l Haziran ve Aralik aylar1 imha donemleri olarak belirlenmis ve benimsenmistir. Bu dénemler iginde,
belirlenen imha yontemleri (silme ve/veya yok etme ve/veya anonimlestirme) ile imha edilmektedir.

6. ILGILI KiSININ HAKLARI
6.1.11gili Kisinin Haklar

6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu kapsaminda;
i. Kisisel Verilerinizin islenip islenmedigini 6grenme,
ii. Kigisel Verileriniz islenmigse buna iliskin bilgi talep etme,
iii. Kisisel Verilerinizin iglenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,
iv. Yurti¢inde veya yurtdiginda Kisisel Verilerinizin aktarildigi ligiincii kisileri bilme,
v. Kisisel Verilerinizin eksik veya yanlig islenmis olmasi halinde bunlarin diizeltilmesini isteme,
vi. KVKK mevzuatinda 6ngoriilen sartlar ¢ergevesinde Kisisel Verilerinizin silinmesini veya yok edilmesini isteme,
vii. v. ve vi. maddeleri kapsaminda yapilan islemlerin Kisisel Verilerinizin aktarildig1 ti¢lincii kisilere bildirilmesini isteme,
viii. Islenen verilerin miinhasiran otomatik sistemler vasitastyla analiz edilmesi suretiyle aleyhinize bir sonucun ortaya
¢ikmasina itiraz etme,
ix. Kigisel Verilerinizin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramaniz halinde bu zararin giderilmesini talep etme
haklarma sahipsiniz.
6.2. Tlgili Kisinin Haklarim Kullanma Sekilleri
6.2.1. Oxigen’in https://www.oxigenanaliz.com/ internet sayfasini kullanarak haklarinizi detayli sekilde 6grenebilirsiniz.
6.2.1.1. Yine bu internet baglantisin1 kullanarak indirebileceginiz “Ilgili Kisi Bagsvuru Formu”nu talebiniz/sikayetiniz
dogrultusunda doldurarak, s6z konusu formu info@oxigenanaliz.com e-posta adresi lizerinde Oxigen’e iletebilirsiniz.
6.2.1.2. Veya ayni formu doldurarak Oxigen Analiz Laboratuvar Hizmetleri Tic. As. - Cakmakli Mahallesi Hadimkdy yolu
cadde No: 57/8 Biiyiikgekmece ISTANBUL adresimize, 1slak imzali miiracaat formu ile, posta, kargo veya elden yahut ta
yetkilendirdiginiz bir vekiliniz ile elden iletebilirsiniz.
Talebinizi iistte gosterilen yontemlerden birisini kullanarak tarafimiza iletmeniz durumunda KVKK md. 13/2 geregince,
talebiniz en ge¢ 30 giin icinde degerlendirilecek ve tarafiniza konuyla ilgili bilgi verilecektir. Eger talebiniz kabul edilirse,
gerekli iglemler derhal veri sorumlusu tarafindan yerine getirilecektir.
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Talepler kural olarak ticretsiz karsilanir ancak, talebin geregini yerine getirmek masraf gerektiriyorsa “Veri Sorumlusuna
Basvuru Usul ve Esaslar1 Hakkindaki Teblig” madde 7°de 6ngdriilen; “Ilgili kisinin bagvurusuna yazili olarak cevap
verilecekse, 10 sayfaya kadar {icret alinmaz. 10 sayfanin tizerindeki her sayfa i¢in 1 TL islem {icreti alinabilir. Bagvuruya
cevabin CD, flash bellek gibi bir kay1t ortaminda verilmesi halinde veri sorumlusu tarafindan talep edilebilecek iicret kayit
ortaminin maliyetini gecemez.” Hitkmii geregince Oxigen tarafindan icret istenebilecektir.

7.KiSISEL VERILERIN iSLENDiGi OZEL DURUMLAR

7.1.Bina, Tesis Girisleri ile Bina Tesis icerisinde Yapilan Kisisel Veri isleme Faaliyetleri

Oxigen tarafindan isletme ve veri giivenliginin saglanmasi amactyla binalarda ve tesislerinde giivenlik kamerasiyla harekete
duyarli bir sekilde anlik fotograf ¢ekimi yapmaktadir. Bunun diginda sesli veya goriintiilii video kayidi alinmamaktadir.

7.2. Oxigen Bina, Tesis Girislerinde ve icerisinde Yiiriitiilen Misafir Giris Cikislarin Takibi

Misafirlere ait igletme ve veri gilivenligi agisindan ve fiziksel mekan giivenligi (fotograf ) kaydi verileri islenmekte olup, ilgili
kisilere ait isletmeye girig asamasinda herhangi bir veri isleme faaliyeti gergeklestirilmemektedir.

7.3. internet Sitesi Ziyaretgileri ve Takibi

Oxigen tarafindan https://www.oxigenanaliz.com/ internet sitesinin ziyaret edilmesi asamasinda veri igleme faaliyetleri Cerez
Politikasinda detayli olarak agiklanmusgtir.

8. KiSISEL VERILERIN GUVENLIGINE iLiSKiN TEDBiRLER
Oxigen, islemekte oldugu kisisel verilerin gizliliginin ve giivenliginin saglanmasi konusunda, koklii bir Sirket olmanin da
verdigi sorumluluk bilinciyle, gereken her tiirlii makul dikkat ve 6zeni saglamaktadir. Oxigen ilgili mevzuatinin gereklilikleri
yaninda KVKK’nin 12. maddesi gergevesinde veri gizliliginin ve giivenliginin saglanmasi i¢in de gereken teknik ve idari
tedbirlerini makul diizeyde almaktadir.
S6z konusu idari ve teknik giivenlik tedbirleriyle birlikte kigisel verilerin hukuka aykiri iglenmesinin 6nlenmesi, kisisel verilere
hukuka aykir1 olarak erigilmesinin 6nlenmesi ile kisisel verilerin uygun giivenlik diizeyinde muhafaza edilmesi
hedeflenmektedir.
Oxigen, kisisel verilerin kendi adina bagka bir gercek veya tiizel kisi (veri isleyen) tarafindan iglenmesi halinde, yukarida
belirtilen tedbirlerin ilgili veri isleyenler tarafindan da alinmasi igin gerekli tedbirleri alacaktir.
Kisisel verilerin tiglincii kigiler tarafindan hukuka aykir1 olarak ele gegirilmesi halinde, ilgili mevzuat hiikiimleri uyarinca veri
sahiplerine, Kurul’a ve diger ilgili kamu kurum ve kuruluslarina bildirimde bulunacaktir.
Kisisel verilerin giivenligine iliskin tedbirler almirken Kurul tarafindan yayinlanmis olan Kisisel Veri Giivenligi Rehberi ( idari
ve Teknik Tedbirler) géz 6niinde bulundurulmaktadir.
8.1.Veri Giivenligi Teknik ve idari Tedbirleri
e Ag giivenligi ve uygulama giivenligi saglanmaktadir.
Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.
Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik 6nlemleri alinmaktadir.
Calisanlar i¢in veri giivenligi hitkkiimleri igeren disiplin diizenlemeleri mevcuttur.
Calisanlar i¢in veri giivenligi konusunda belli araliklarla egitim ve farkindalik ¢alismalart yapilmaktadir.
Calisanlar i¢in yetki matrisi olusturulmustur.
Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve uygulamaya
baglanmustir.
Gizlilik taahhiitnameleri yapilmaktadir.
Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.
Giincel anti-viriis sistemleri kullanilmaktadir.
Giivenlik duvarlar kullanilmaktadir.
Imzalanan sdzlesmeler veri giivenligi hiikiimleri igermektedir.
Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.
Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.
Kisisel veri giivenliginin takibi yapilmaktadir.
Kisisel veri igeren fiziksel ortamlara giris ¢ikiglarla ilgili gerekli giivenlik 6nlemleri alinmaktadir.
Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenligi saglanmaktadir.
Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.
Kisisel veriler miimkiin oldugunca azaltilmaktadir.
Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.
Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarmn takibi de yapilmaktadir.
Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.
Log kayitlar1 kullanict miidahalesi olmayacak sekilde tutulmaktadir.
Mevcut risk ve tehditler belirlenmistir.
Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve uygulanmaktadr.
Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya kurumsal posta
hesab1 kullanilarak gonderilmektedir.
Siber giivenlik dnlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.
e  Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi saglanmaktadir.
e  Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindalig1 saglanmaktadir.

9. YURUTME
Kisisel Verilerin Islenmesi ve Korunma Politikas1 kapsaminda tiim ¢aligmalar Veri Sorumlusu bagkanliginda yiirtitiiliir.
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10. VERI GUVENLIGININ KORUNMASI VE GEREKLI GUNCELLEMELER

10.1. Oxigen, Kanunda yapilan degisiklikler nedeniyle, Kurum kararlar1 uyarinca ya da sektordeki ya da bilisim alanindaki
gelismeler dogrultusunda, Verisi islenen kisiler oldugunda veri isleme faaliyetinden 6nce Aydinlatma yapar ve kanuna uygun
olarak gerekiyorsa A¢ik Riza onay1 alir.

10.1.1. Ayrica veri giivenliginin saglanmasi1 amaciyla veri igleme faaliyetinden dnce gizlilik sézlesmesi, disiplin gereklilikleri
vb. alir, gerekli taahhiitnameleri veri sahipleri ile karsilikli imzalar.

10.1.2. Verbis bildirimi diginda veri isleme faaliyeti olusmasi durumunda igleme faaliyetinden once (Veri isleme faaliyetinden
vazgecilmesi veya yeni veri igleme konusu giindeme geldiginde) Kvk Kurumuna derhal bildirim yapar.

10.2. Oxigen Kisisel Verilerin islenmesi ve Korunmasi Politikasinda degisiklik yapma hakkini sakl1 tutar.

10.3.Kisisel Verileri Islenmesi ve Korunmasi Politikasi, Verbis bilgileri esas aliarak diizenlenmis ve yiiriirliige girmistir.
10.4.Veri isleme esas ve amaglarinda degisiklik politika revize edilerek (revizyon tarih ve nosu ile)
https://www.oxigenanaliz.com/ internet adresinde yayimlanacaktir.
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OXIGEN ANALiZ LABORATUVAR HiZMETLERI TiC. AS

KiSISEL VERILERI KORUMA KANUNU KAPSAMINDA YER ALAN TEMEL TANIMLAR

EK-1

VERI SORUMLUSU
VE ADRESI

OXIGEN ANALIZ LABORATUVAR HIZMETLERI TIC. AS
Cakmakli Mahallesi Hadimkéy yolu cadde No: 57/8 Biiyiikgekmece ISTANBUL

KVKK KANUNU

7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete ’de yayimlanan, 24 Mart 2016 tarihli ve 6698 sayili Kigisel
Verilerin Korunmasi Kanunu.

YONETMELIK Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmeligi
KURUL Kisisel Verileri Koruma Kurulu
POLITIKA Kisisel Verileri islenmesi ve Korunmasi Politikasi
Kisisel verilerin igleme amaglarini ve yontemlerini belirleyen, veri kayit sisteminin kurulmasindan ve
. yonetilmesinden sorumlu olan gergek veya tiizel kisidir. Tiizel kisiler, kisisel verileri isleme konusunda
VERI SORUMLUSU gerceklestirdikleri faaliyetler kapsaminda bizatihi kendileri “veri sorumlusu” olup, ilgili diizenlemelerde
belirtilen hukuki sorumluluk tiizel kisinin sahsinda dogacaktir.
Tiirkiye’de yerlesik olan tiizel kisiler ile Tiirkiye’de yerlesik olmayan tiizel kisi veri sorumlusu temsilcisinin
Kanun ve bu Kanuna dayali olarak ¢ikarilacak ikincil diizenlemeler kapsamindaki yiikiimliiliikleriyle ilgili
IRTIBAT KISISI olarak, Kurum ile kurulacak iletigim i¢in veri sorumlusu tarafindan Sicile kayit esnasinda bildirilen gercek

kisi. (Irtibat kisisi Veri Sorumlusunu temsile yetkili degildir. Adindan anlasilacag iizere yalnizca veri
sorumlusu ile ilgili kisilerin ve Kurumun iletisimini “irtibat1” saglamak iizere gorevlendirilen kisidir.)

VERI iSLEYEN /
ILGILi KULLANICI

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igleyen, veri sorumlusunun
organizasyonu disindaki gercek veya tiizel kisiler olarak tanimlanmaktadir. Verilerin teknik olarak
depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak iizere veri
sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel
verileri igleyen kisilerdir. Bu kisiler, kisisel verileri kendisine verilen talimatlar ¢er¢evesinde igleyen, veri
sorumlusunun kisisel veri isleme sdzlesmesi yapmak suretiyle yetkilendirdigi ayri bir gergek veya tiizel
kisidir. Herhangi bir gercek veya tiizel kisi ayn1 zamanda hem veri sorumlusu, hem de veri isleyen olabilir.
Ornegin, bir muhasebe sirketi kendi personeliyle ilgili tuttugu verilere iliskin olarak veri sorumlusu
sayilirken, miisterisi olan girketlere iligkin tuttugu veriler bakimindan ise veri isleyen olarak kabul edilecektir.

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi ifade eder. Kisilerin adi, soyadi,
dogum tarihi ve dogum yeri, kisinin fiziki, ailevi, ekonomik ve sair dzelliklerine iliskin bilgiler, isim, telefon
numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi gibi veriler kisisel veridir. Bu

KISISEL VERI anlamda, kisisel verinin, kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden
somut bir nitelik tasimasi veya kimlik, vergi, sigorta numarasi gibi herhangi bir kayitla iliskilendirilmesi
sonucunda kisinin belirlenmesini saglayacak nitelikte olmas1 gerekir.

Kisilerin 1rk1, etnik kdkeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve

OZEL NiTELIiKLIi kiyafeti, dernek, vakif ya da sendika iiyeligi, saglig1, cinsel hayat1, ceza mahkimiyeti ve giivenlik

KiSiSEL VERIi tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir. Kanun’da 6zel nitelikli kisisel veriler, sinirlt
sayma yoluyla belirlenmis olup, kiyas yoluyla genisletilmesi miimkiin degildir.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargas: olmak

KiSiSEL VERININ kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,

ISLENMESI degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
sinirlandirilmasi ya da kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii islemdir.

OTOMATIK Bilgisayar, telefon, saat vb. islemci sahibi cihazlar tarafindan yerine getirilen, yazilim veya donanim

OLARAK VERI Ozellikleri araciligiyla 6nceden hazirlanan algoritmalar kapsaminda insan miidahalesi olmadan kendiliginden

ISLEME gergeklesen isleme faaliyetidir.
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Veri sorumlusunun, kisisel verilerini isledigi kisilere, bu verilerinin kim tarafindan, hangi amaclarla ve hangi
hukuki gerekgelere dayanarak islenebilecegi, kimlere hangi amaglarla aktarilabilecegi hususunda bilgi

AYDINLATMA vermesi yiikiimliiliigiidir. Aydmlatma yiikiimliiliigli kapsaminda kisisel verilerin elde edilmesi sirasinda
YUKUMLULUGU bizzat veya yetkilendirdigi kisi araciligtyla veri sorumlusunun ve varsa temsilcisinin kimligi, kisisel verilerin
hangi amagla iglenecegi, kisisel verilerin kimlere ve hangi amagla aktarilabilecegi, kisisel veri toplamanin
yontemi ve hukuki sebepleri hakkinda verisi islenen kisilere bilgi verilmesi gerekir.
ACIK RIZA Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan rizay: ifade eder.
Kisisel verisi iglenen gergek kisidir. Tiizel kisiye ait bir verinin herhangi bir gercek kisiyi belirlemesi ya da
ILGILI KiSi / belirlenebilir kilmas1 halinde bu veriler Kanun kapsaminda koruma altindadir. Ancak burada korunan menfaat
VERI SAHIBI tiizel kisiye degil, diizenlemenin temellendirdigi dncelik geregi belirlenen ya da belirlenebilecek gergek kisiye
ait olacaktir.
DEPARTMAN Bir igyerinde ya da kurulusta belli bir isi yapmak iizere ayrilmis olan boliimlerden her biri
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
KAYIT ORTAMI . . . o - P
otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam
Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemidir. Bu sistemler elektronik yahut
VERI KAYIT fiziki ortamda olusturulabilir. Veri kayit sisteminde kisisel veriler; ad-soyad veya kimlik numaras tizerinden
SISTEMI siniflandirilabilecegi gibi, 6rnegin kredi borcunu 6demeyenlere iliskin olugturulacak siniflandirma da bu
kapsamda degerlendirilecektir.
} 3 Kisisel verilerin hukuka aykir1 olarak islenmesini ve bu verilere hukuka aykir1 olarak erigilmesini dnlemeye
VERIi GUVENLIGi ve bunlarin hukuka uygun olarak muhafazasini saglamaya yonelik gerekli her tiirlii teknik ve idari tedbirlerin
alinmasidir.
VERI ALICI GRUBU Veri sorumlusu tarafindan kisisel verilerin aktarildig: gergek veya tiizel kisi kategorisini,
DOGRUDAN Tek baslarina, iliski i¢inde olduklari kisiyi dogrudan agiga ¢ikaran, ifsa eden ve ayirt edilebilir kilan
TANIMLAYICILAR tanimlayicilari,
DOLAYLI Diger tanmimlayicilar ile bir araya gelerek iligki i¢cinde olduklari kisiyi a¢iga ¢ikaran, ifsa eden ve ayirt

TANIMLAYICILAR

edilebilir kilan tanimlayicilari,

Veri sorumlularinin is slireglerine bagl olarak gerceklestirmekte olduklar kisisel veri isleme faaliyetlerini;
kisisel veri igsleme amaglar1 ve hukuki sebebi, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi

VERI ENVANTERI grubuyla iligkilendirerek olusturduklari ve kigisel verilerin islendikleri amaglar igin gerekli olan azami
muhafaza edilme siiresini, yabanci iilkelere aktarimi dngoriilen kisisel verileri ve veri giivenligine iliskin
alinan tedbirleri aciklayarak detaylandirdiklari ¢aligmalardir.

VERI 6698 sayili Kanuna gore veri sorumlusu olanlarin kaydolmak zorunda olduklari Kisisel Verilerin Korunmasi

SORUMLULARI - PR . . 1

SICILI Kurumu Bagkanlig1 tarafindan kamuya agik olarak tutulmasi 6ngoriilen bir kayit sistemidir.

KiSiSEL VERILERIN | Veri sorumlularinin uhdesinde bulunan kisisel verilerin aktariimasidir. Kural olarak, kisisel veriler ilgili

AKTARILMASI kisinin agik rizas1 olmaksizin aktarilamaz.

CEREZ ( Cookie)

Kullanicilarin bilgisayarlarina yahut mobil cihazlarina kaydedilen ve ziyaret ettikleri web sayfalarindaki
tercihleri ve diger bilgileri depolamaya yardimci olan kiiciik dosyalardir

ANONIM HALE
GETIiRME
(ANONIMLESTIRME)

Kisisel verilerin bagka verilerle eslestirilse dahi hicbir surette kimligi belirli veya belirlenebilir bir gergek
kisiyle iliskilendirilemeyecek hale getirilmesidir. Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel
verilerin, veri sorumlusu, alict veya alic1 gruplari tarafindan geri dondiirme ve verilerin bagka verilerle
eslestirilmesi gibi kay1t ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekir. Bununla birlikte
anonim hale getirme ile anonim veri birbiri ile karistirilmamalidir. Anonim veri bastan itibaren belirli bir kisi
ile iligkilendirilmeden elde edilen ve daha sonra da belirli bir kisiyle iliskilendirilmesi miimkiin olmayan
veridir. Anonim hale getirilmis verinin anonim veriden farki baglangigta kime ait oldugunun bilinmesi ve
ilgili kisi ile arasindaki bagin daha sonra ortadan kaldirilmasidir.

ALENILESTIRME

“Herkes tarafindan bilinir kilma” anlaminda olan alenilestirme kavrami, 6698 sayili Kanunun 5. maddesinde,
kisisel verilerin agik riza aranmaksizin islenebilecegi hallerden biri olarak sayilmistir. Buna gore, ilgili kisinin
kendisi tarafindan alenilestirilen, bir bagka ifadeyle ilgili kisinin alenilestirme iradesi ile herhangi bir sekilde
kamuoyuna agiklamig oldugu kisisel veriler, ayrica ilgili kisinin agik rizasi olmaksizin alenilestirme amaci ve
Kanunun 4. maddesinde diizenlenen genel ilkeler kapsaminda islenebilecektir.

SILME

Kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi
iglemidir.

YOK ETME

Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale
getirilmesi islemidir

iMHA

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi islemidir.

KARARTMA

Kisisel verilerin biitiiniiniin, kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek
sekilde iistlerinin ¢izilmesi, boyanmasi ve buzlanmasi gibi islemleri,

MASKELEME

Kisisel verilerin belli alanlarinin, kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek
sekilde silinmesi, iistlerinin ¢izilmesi, boyanmasi ve yildizlanmasi gibi islemlerdir.

PERiYODIiK IMHA

Kisisel verilerin islenmesi i¢in aranan sartlarin tamaminin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen gergeklestirilecek silme, yok etme
veya anonim hale getirme iglemi.

KAYNAK

6698 sayili Kisisel Verilerin Korunmasi Kanunu- Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Y6netmelik - Veri Sorumlulari Sicili Hakkinda Yonetmelik - Aydinlatma
Yiikiimliliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig - Veri Sorumlusuna
Bagvuru ve Usul Esaslar1 Hakkinda Teblig Veri sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig
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KATEGORILER EK-2

ISLENEN VERI KATEGORILERI VERI TURU
1-Kimlik
Ad soyad, Anne - baba adi, Anne kizlik soyadi, Dogum tarihi, Dogum yeri, Medeni hali, Niifus clizdani seri | Kisisel Veri
sira no, TC kimlik no v.b
2-Iletisim Kisisel Veri
Adres no, E-posta adresi, Iletisim adresi, Kayitli elektronik posta adresi (KEP), Telefon no v.b.
3-Lokasyon Kisisel Veri
Bulundugu yerin konum bilgileri v.b.
4-Ozliik
Bordro bilgileri, Disiplin sorusturmasi, Ise giris belgesi kayitlar1, Mal bildirimi bilgileri, Ozgecmis bilgileri, | Kisisel Veri
Performans degerlendirme raporlari v.b.
5-Hukuki islem Kisisel Veri
Adli makamlarla yazigmalardaki bilgiler, Dava dosyasindaki bilgiler v.b.
6-Miisteri Islem
Cagr1 merkezi kayitlari, Fatura, senet, ¢ek bilgileri, Gise dekontlarindaki bilgiler, Siparis bilgisi, Talep Kisisel Veri
bilgisi v.b.
7-Fiziksel Mekan Giivenligi Kisisel Veri
Calisan ve ziyaretgilerin giris ¢ikis kayit bilgileri, Kamera kayitlari v.b.
8-Islem Giivenligi Kisisel Veri
IP adresi bilgileri, Internet sitesi giris ¢1kis bilgileri, Sifre ve parola bilgileri v.b.
9-Risk Yonetimi Kisisel Veri
Ticari, teknik, idari risklerin yonetilmesi icin iglenen bilgiler v.b.
10-Finans Kisisel Veri
Bilango bilgileri, Finansal performans bilgileri, Kredi ve risk bilgileri, Malvarlig1 bilgileri v.b.
11-Mesleki Deneyim Kisisel Veri
Diploma bilgileri, Gidilen kurslar, Meslek ici egitim bilgileri, Sertifikalar, Transkript bilgileri v.b.
12-Pazarlama Kisisel Veri
Aligverig gegmisi bilgileri, Anket, Cerez kayitlari, Kampanya ¢alismasiyla elde edilen bilgiler v.b.
13-Gérsel Ve Isitsel Kayitlar Kisisel Veri
Gérsel ve Tsitsel kayitlar v.b.
21-Saghk Bilgileri
Engellilik durumuna ait bilgiler, Kan grubu bilgisi, Kisisel saglik bilgileri, Kullanilan cihaz ve protez Ozel Nitelikli
bilgileri v.b. Kisisel Veri
23-Ceza Mahkiimiyeti Ve Giivenlik Tedbirleri
Ceza mahkumiyetine iligkin bilgiler, Giivenlik tedbirlerine iligkin bilgiler v.b. Ozel Nitelikli

Kisisel Veri
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KiSISEL VERI ISLEME AMACLARI

EK-3

Acil Durum Yo6netimi Siirecglerinin Yiiritiilmesi

Bilgi Giivenligi Siireclerinin Yiirtitiillmesi

Calisan Aday1 / Stajyer / Ogrenci Segme Ve Yerlestirme Siireglerinin Yiiriitiilmesi
Calisan Adaylarinin Bagvuru Siireglerinin Yiiritillmesi

Calisan Memnuniyeti Ve Baglilig1 Siireglerinin Yiiriitiilmesi
Calisanlar I¢in Is Akdi Ve Mevzuattan Kaynakl Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar I¢in Yan Haklar Ve Menfaatleri Siireglerinin Yiiriitiilmesi
Denetim / Etik Faaliyetlerinin Yiiriitilmesi

Egitim Faaliyetlerinin Yiirtitiilmesi

Erisim Yetkilerinin Yiiriitiilmesi

Faaliyetlerin Mevzuata Uygun Yiriitiilmesi

Finans Ve Muhasebe Islerinin Yiiriitiilmesi

Fiziksel Mekan Giivenliginin Temini

Gorevlendirme Siireglerinin Yiriitiilmesi

Hukuk Islerinin Takibi Ve Yiiriitiilmesi

I¢c Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiiriitiilmesi
[letisim Faaliyetlerinin Yiiriitiilmesi

Insan Kaynaklari Siireclerinin Planlanmasi

Is Faaliyetlerinin Yiiriitiilmesi / Denetimi

Is Saglig1/ Giivenligi Faaliyetlerinin Yiiriitiilmesi

Is Siirekliliginin Saglanmasi Faaliyetlerinin Yiiriitiilmesi

Is Siireclerinin lyilestirilmesine Yénelik Onerilerin Alinmasi1 Ve Degerlendirilmesi
Mal / Hizmet Satin Alim Siireglerinin Yiiriitiilmesi

Mal / Hizmet Satis Siireglerinin Yiiriitiilmesi

Mal / Hizmet Satis Sonrast Destek Hizmetlerinin Yiiriitilmesi
Miisteri Iliskileri Yonetimi Siireclerinin Yiiriitiilmesi

Miisteri Memnuniyetine Yo6nelik Aktivitelerin Yiiriitiilmesi
Pazarlama Analiz Caligmalarinin Yiritilmesi

Reklam / Kampanya / Promosyon Siireglerinin Yiiriitilmesi

Risk Yonetimi Siireglerinin Yiiriitiilmesi

Saklama Ve Arsiv Faaliyetlerinin Yiiriitiilmesi

Sozlesme Siireglerinin Yiiriitiilmesi

Talep / Sikayetlerin Takibi

Tedarik Zinciri Yonetimi Siireglerinin Yiiriitiilmesi

Ucret Politikasmin Yiiriitiilmesi

Uriin / Hizmetlerin Pazarlama Siireclerinin Yiiriitiilmesi

Veri Sorumlusu Operasyonlarinin Giivenliginin Temini

Yetenek / Kariyer Gelisimi Faaliyetlerinin Yiriitilmesi

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

Yonetim Faaliyetlerinin Yiiriitiilmesi

VERI AKTARIM ALICI GRUPLARI

EK-4

Gergek kisiler veya 6zel hukuk tiizel kisileri
Hissedarlar

Tedarikgiler

Yetkili Kamu Kurum ve Kuruluslart
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VERI SAKLAMA SURELERI

EK-5

Veri Kategorileri

Saklama Siireleri

1-Kimlik Kisisel Veri Hukuki Is Iliskisi + 10 y1l
2-Iletisim Kisisel Veri Hukuki Is liskisi + 10 y1l
3-Lokasyon Kisisel Veri Hukuki Is liskisi + 1 yil
4-Ozliik Kisisel Veri Hukuki Is Iliskisi + 10 y1l
5-Hukuki islem Kisisel Veri Hukuki Is liskisi + 5 yil
6-Miisteri islem Kisisel Veri Hukuki Is liskisi + 5 yil
7-Fiziksel Mekan Giivenligi Kisisel Veri 1 Ay

8-Islem Giivenligi Kisisel Veri Hukuki s liskisi + 2 y1l
9-Risk Yonetimi Kisisel Veri Hukuki s liskisi + 5 yil
10-Finans Kisisel Veri Hukuki Is Iliskisi + 10 y1l
11-Mesleki Deneyim Kisisel Veri Hukuki Is liskisi + 2 y1l
12-Pazarlama Kisisel Veri Hukuki Is liskisi + 2 y1l
13-Gorsel Ve Isitsel Kayitlar Kisisel Veri Hukuki Is liskisi + 2 y1l

21-Saglhik Bilgileri

Ozel Nitelikli Kisisel Veri

Hukuki Is Iliskisi + 15 y1l

23-Ceza Mahkiimiyeti Ve Giivenlik Tedbirleri

Ozel Nitelikli Kisisel Veri

Hukuki Is ligkisi + 1 y1l

\ KiSiSEL VERI KATEGORILERI VE VERI KONUSU KiSi GRUPLARI

EK-6

1-Kimlik

Caligan Aday1

Caligan

Hissedar/Ortak

Potansiyel Uriin veya Hizmet Alicist
Stajyer

Tedarikg¢i Caligant

Tedarikgi Yetkilisi

Uriin veya Hizmet Alan Kisi

Veli / Vasi / Temsilci

2-lletisim

Caligan Aday1

Calisan

Hissedar/Ortak

Potansiyel Uriin veya Hizmet Alicist
Stajyer

Tedarikgi Calisant

Tedarikgi Yetkilisi

Uriin veya Hizmet Alan Kisi

Veli / Vasi / Temsilci

3-Lokasyon

Calisan

Hissedar/Ortak

Potansiyel Uriin veya Hizmet Alicist
Tedarikg¢i Calisani

Tedarikei Yetkilisi

Uriin veya Hizmet Alan Kisi
4-Ozliik

Calisan

Stajyer

5-Hukuki islem

Calisan

Hissedar/Ortak

Tedarikgi Yetkilisi

Uriin veya Hizmet Alan Kisi
6-Miisteri Islem

Hissedar/Ortak

Potansiyel Uriin veya Hizmet Alicist
Tedarikei Yetkilisi

Uriin veya Hizmet Alan Kisi

7-Fiziksel Mekan Giivenligi

Calisan Aday1
Calisan
Hissedar/Ortak

Potansiyel Uriin veya Hizmet Alicist

Stajyer
Tedarikg¢i Caligant
Tedarikei Yetkilisi

Uriin veya Hizmet Alan Kisi

Veli / Vasi / Temsilci
Ziyaretci

8-islem Giivenligi
Hissedar/Ortak

Potansiyel Uriin veya Hizmet Alicist

Uriin veya Hizmet Alan Kisi

9-Risk Yonetimi
Calisan
Hissedar/Ortak

Potansiyel Uriin veya Hizmet Alicist

Tedarikgi Yetkilisi

Uriin veya Hizmet Alan Kisi

10-Finans
Calisan
Hissedar/Ortak
Tedarikei Yetkilisi

Uriin veya Hizmet Alan Kisi

11-Mesleki Deneyim
Calisan
Hissedar/Ortak
Stajyer
12-Pazarlama

Potansiyel Uriin veya Hizmet Alicist
Uriin veya Hizmet Alan Kisi
13-Gorsel Ve sitsel Kayitlar
Calisan

Stajyer

21-Saghk Bilgileri

Calisan

Stajyer

23-Ceza Mahkiimiyeti Ve Giivenlik Tedbirleri
Calisan

Stajyer
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YABANCI ULKELER [ EK-7

Veri Sorumlusu tarafindan, herhangi bir veri kategorisinin yabanci iilkelere aktarilmadig taahhiit edildi.

VERI GUVENLIiGIi TEBDIRLERI \ EK-8

Ag giivenligi ve uygulama giivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik dnlemleri alinmaktadir.

Calisanlar icin veri giivenligi hiikiimleri igeren disiplin diizenlemeleri mevcuttur.

Calisanlar i¢in veri giivenligi konusunda belli araliklarla egitim ve farkindalik ¢aligmalart yapilmaktadir.

Calisanlar i¢in yetki matrisi olusturulmustur.

Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve uygulamaya baglanmistir.

Gizlilik taahhiitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.

Giincel anti-viriis sistemleri kullaniimaktadir.

Giivenlik duvarlar kullaniimaktadir.

Imzalanan sdzlesmeler veri giivenligi hiikiimleri icermektedir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri giivenligi sorunlart hizli bir sekilde raporlanmaktadir.

Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veri i¢eren fiziksel ortamlara giris ¢ikiglarla ilgili gerekli giivenlik 6nlemleri alinmaktadir.

Kisisel veri i¢eren fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 giivenligi saglanmaktadir.

Kisisel veri i¢eren ortamlarin giivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kigisel verilerin giivenligi de saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarmn takibi de yapilmaktadir.

Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

e  Mevcut risk ve tehditler belirlenmistir.

e Ogzel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve uygulanmaktadar.

e Ogzel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka sifreli olarak ve KEP veya kurumsal posta
hesab1 kullanilarak gonderilmektedir.

e Siber giivenlik 6nlemleri alinmis olup uygulanmas: siirekli takip edilmektedir.

e  Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi saglanmaktadir.

e  Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindalig1 saglanmaktadir.
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