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1. SAKLAMA VE iIMHA POLITIKASININ NiTELiGi VE AMACI

1.1.Giris

Kisisel Verilerin Saklanmasi ve imhasi Politikas1, Oxigen Analiz Laboratuvar Hizmetleri Tic. As.’nin (Oxigen ) tarafindan
benimsemig ve temel bir insan hakki olmasi sebebiyle, Oxigen, en 6nemli 6ncelikleri arasina dahil etmistir.

Veri sorumlusu sifattyla elimizde bulundurdugumuz kisisel verilerin 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve sair
mevzuati uyarinca kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin Oxigen tarafindan
uygulanacak usul ve esaslarin belirlenmesi amaciyla hazirlanmistir.

Bu kapsamda, ¢aliganlarimizin, ¢alisan adaylarimizin, miisterilerimizin, tedarikg¢ilerimizin, ziyaretcilerimizin ve herhangi bir
nedenle Oxigen nezdinde kisisel verisi bulunan tiim gercek kisilerin kisisel verileri isbu Kisisel Veri Saklama ve Imha
Politikasi ¢ergevesinde kanunlara uygun olarak yonetilmektedir.

1.2. Tammmlar

VERI SORUMLUSU

OXIGEN ANALIZ LABORATUVAR HIZMETLERI TiC. AS

KVKK KANUNU

7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete ’de yayimlanan, 24 Mart 2016 tarihli ve 6698 say1li
Kisisel Verilerin Korunmasi Kanunu.

YONETMELIK

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmeligi

KURUL

Kisisel Verileri Koruma Kurulu

POLITIiKA

Kisisel Verileri islenmesi ve Korunmasi Politikasi

VERI SORUMLUSU

Kisisel verilerin igleme amaglarini ve yontemlerini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tiizel kisidir. Tiizel kisiler, kisisel verileri isleme konusunda
gergeklestirdikleri faaliyetler kapsaminda bizatihi kendileri “veri sorumlusu” olup, ilgili
diizenlemelerde belirtilen hukuki sorumluluk tiizel kisinin sahsinda dogacaktir.

IRTIBAT KiSiSi

Tiirkiye’de yerlesik olan tiizel kisiler ile Tiirkiye’de yerlesik olmayan tiizel kisi veri sorumlusu
temsilcisinin Kanun ve bu Kanuna dayali olarak ¢ikarilacak ikincil diizenlemeler kapsamindaki
yilikiimliiliikleriyle ilgili olarak, Kurum ile kurulacak iletisim i¢in veri sorumlusu tarafindan Sicile kayit
esnasinda bildirilen gergek kisi. (Irtibat kisisi Veri Sorumlusunu temsile yetkili degildir. Adindan
anlagilacagi iizere yalnizca veri sorumlusu ile ilgili kisilerin ve Kurumun iletigimini “irtibat1” saglamak
iizere gorevlendirilen kisidir.)

VERI iSLEYEN /
ILGILI KULLANICI

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igleyen, veri sorumlusunun
organizasyonu disindaki ger¢ek veya tiizel kisiler olarak tanimlanmaktadir. Verilerin teknik olarak
depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak iizere veri
sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldig1 yetki ve talimat dogrultusunda
kisisel verileri isleyen kisilerdir. Bu kisiler, kisisel verileri kendisine verilen talimatlar ¢ergevesinde
isleyen, veri sorumlusunun kisisel veri isleme s6zlesmesi yapmak suretiyle yetkilendirdigi ayr1 bir
gergek veya tiizel kisidir. Herhangi bir gercek veya tiizel kisi ayn1 zamanda hem veri sorumlusu, hem
de veri isleyen olabilir. Ornegin, bir muhasebe sirketi kendi personeliyle ilgili tuttugu verilere iliskin
olarak veri sorumlusu sayilirken, miisterisi olan sirketlere iligkin tuttugu veriler bakimindan ise veri
isleyen olarak kabul edilecektir.

KiSISEL VERI

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi ifade eder. Kisilerin adi, soyad,
dogum tarihi ve dogum yeri, kisinin fiziki, ailevi, ekonomik ve sair 6zelliklerine iliskin bilgiler, isim,
telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi gibi veriler kisisel
veridir. Bu anlamda, kisisel verinin, kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik
kimligini ifade eden somut bir nitelik tagimasi veya kimlik, vergi, sigorta numarasi gibi herhangi bir
kayitla iligkilendirilmesi sonucunda kisinin belirlenmesini saglayacak nitelikte olmas1 gerekir.

OZEL NIiTELIKLI KiSISEL
VERI

Kisilerin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, saglig1, cinsel hayati, ceza mahkiimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir. Kanun’da 6zel nitelikli kisisel veriler,
sinirli sayma yoluyla belirlenmis olup, kiyas yoluyla genisletilmesi miimkiin degildir.

KiSISEL VERININ
ISLENMESI

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, sinirlandirilmasi ya da kullanilmasinin engellenmesi gibi veriler iizerinde
gercgeklestirilen her tiirli islemdir.

OTOMATIK OLARAK
VERi iSLEME

Bilgisayar, telefon, saat vb. islemci sahibi cihazlar tarafindan yerine getirilen, yazilim veya donanim
Ozellikleri araciligiyla 6nceden hazirlanan algoritmalar kapsaminda insan miidahalesi olmadan
kendiliginden gerceklesen isleme faaliyetidir.




Veri sorumlusunun, kisisel verilerini igledigi kisilere, bu verilerinin kim tarafindan, hangi amaglarla ve
hangi hukuki gerekgelere dayanarak islenebilecegi, kimlere hangi amaglarla aktarilabilecegi hususunda
bilgi vermesi yiikiimliiliigiidiir. Aydinlatma yiikiimliiliigii kapsaminda kisisel verilerin elde edilmesi

AYDINLATMA . - . . o
o e sirasinda bizzat veya yetkilendirdigi kisi araciligtyla veri sorumlusunun ve varsa temsilcisinin kimligi,

YUKUMLULUGU . o ; . A S . .
kisisel verilerin hangi amagla islenecegi, kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,
kisisel veri toplamanin yontemi ve hukuki sebepleri hakkinda verisi iglenen kisilere bilgi verilmesi
gerekir.

ACIK RIZA Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle aciklanan rizay: ifade eder.

o Kisisel verisi islenen gergek kisidir. Tiizel kisiye ait bir verinin herhangi bir gergek kisiyi belirlemesi

ILGILIKISI/ ya da belirlenebilir kilmasi halinde bu veriler Kanun kapsaminda koruma altindadir. Ancak burada

VERI SAHIBI korunan menfaat tiizel kisiye degil, diizenlemenin temellendirdigi 6ncelik geregi belirlenen ya da
belirlenebilecek gercek kisiye ait olacaktir.

DEPARTMAN Bir igyerinde ya da kurulusta belli bir isi yapmak tizere ayrilmis olan boliimlerden her biri

KAYIT ORTAMI Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla

otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam

VERI KAYIT SiSTEMi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemidir. Bu sistemler
elektronik yahut fiziki ortamda olusturulabilir. Veri kayit sisteminde kisisel veriler; ad-soyad veya
kimlik numarasi iizerinden simniflandirilabilecegi gibi, 6rnegin kredi borcunu 6demeyenlere iliskin
olusturulacak siniflandirma da bu kapsamda degerlendirilecektir.

Kisisel verilerin hukuka aykir1 olarak islenmesini ve bu verilere hukuka aykir1 olarak erisilmesini

VERI GUVENLIGi onlemeye ve bunlarin hukuka uygun olarak muhafazasini saglamaya yonelik gerekli her tiirlii teknik ve
idari tedbirlerin alinmasidir.

VERI ALICI GRUBU Veri sorumlusu tarafindan kisisel verilerin aktarildig: gergek veya tiizel kisi kategorisini,

DOGRUDAN Tek baslarina, iliski i¢inde olduklari kisiyi dogrudan agiga ¢ikaran, ifsa eden ve ayirt edilebilir kilan

TANIMLAYICILAR tanimlayicilari,

DOLAYLI Diger tanmimlayicilar ile bir araya gelerek iligki i¢cinde olduklari kisiyi a¢iga ¢ikaran, ifsa eden ve ayirt

TANIMLAYICILAR

edilebilir kilan tanimlayicilari,

Veri sorumlularinin is siireglerine bagl olarak ger¢eklestirmekte olduklar kisisel veri isleme
faaliyetlerini; kisisel veri isleme amaglar1 ve hukuki sebebi, veri kategorisi, aktarilan alic1 grubu ve veri

VERI ENVANTERI konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaglar i¢in gerekli
olan azami muhafaza edilme siiresini, yabanci iilkelere aktarimi1 6ngoriilen kigisel verileri ve veri
giivenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklar ¢alismalardir.

VERI SORUMLULARI 6698 sayili Kanuna gore veri sorumlusu olanlarin kaydolmak zorunda olduklar Kisisel Verilerin

SiciLi Korunmasi Kurumu Baskanlig: tarafindan kamuya agik olarak tutulmas1 éngériilen bir kayit sistemidir.

KiSiSEL VERILERIN Veri sorumlularinin uhdesinde bulunan kisisel verilerin aktarilmasidir. Kural olarak, kisisel veriler

AKTARILMASI ilgili kisinin agik rizas1 olmaksizin aktarilamaz.

CEREZ ( Cookie)

Kullanicilarin bilgisayarlarina yahut mobil cihazlarina kaydedilen ve ziyaret ettikleri web
sayfalarindaki tercihleri ve diger bilgileri depolamaya yardimei olan kiigiik dosyalardir

ANONIM HALE GETiRME
(ANONIMLESTIRME)

Kisisel verilerin bagka verilerle eslestirilse dahi higbir surette kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemeyecek hale getirilmesidir. Kisisel verilerin anonim hale getirilmis olmas1
i¢in; kigisel verilerin, veri sorumlusu, alic1 veya alic1 gruplar tarafindan geri dondiirme ve verilerin
baska verilerle eslestirilmesi gibi kayit ortamu ve ilgili faaliyet alan1 agisindan uygun tekniklerin
kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir ger¢ek kisiyle iliskilendirilemez hale
getirilmesi gerekir. Bununla birlikte anonim hale getirme ile anonim veri birbiri ile karistirilmamalidir.
Anonim veri bastan itibaren belirli bir kisi ile iliskilendirilmeden elde edilen ve daha sonra da belirli
bir kisiyle iligkilendirilmesi miimkiin olmayan veridir. Anonim hale getirilmis verinin anonim veriden
farki baglangigta kime ait oldugunun bilinmesi ve ilgili kisi ile arasindaki bagin daha sonra ortadan
kaldirilmasidir.

ALENILESTIRME

“Herkes tarafindan bilinir kilma” anlaminda olan alenilestirme kavrami, 6698 sayil1 Kanunun 5.
maddesinde, kisisel verilerin agik riza aranmaksizin islenebilecegi hallerden biri olarak sayilmigtir.
Buna gore, ilgili kisinin kendisi tarafindan alenilestirilen, bir bagka ifadeyle ilgili kiginin alenilestirme
iradesi ile herhangi bir sekilde kamuoyuna agiklamis oldugu kisisel veriler, ayrica ilgili kisinin agtk
rizasi olmaksizin alenilestirme amaci ve Kanunun 4. maddesinde diizenlenen genel ilkeler kapsaminda
iglenebilecektir.

SILME

Kisisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi
islemidir.

YOK ETME

Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz
hale getirilmesi islemidir

iMHA

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi islemidir.

KARARTMA

Kisisel verilerin biitiiniiniin, kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek
sekilde iistlerinin ¢izilmesi, boyanmasi ve buzlanmasi gibi islemleri,

MASKELEME

Kisisel verilerin belli alanlarinin, kimligi belirli veya belirlenebilir bir ger¢ek kisiyle
iliskilendirilemeyecek sekilde silinmesi, tistlerinin ¢izilmesi, boyanmasi ve yildizlanmasi gibi
islemlerdir.

PERIYODIiK iMHA

Kisisel verilerin islenmesi i¢in aranan sartlarin tamaminin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen gergeklestirilecek silme, yok
etme veya anonim hale getirme iglemi.
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KAYNAK 6698 say1l1 Kisisel Verilerin Korunmas1 Kanunu- Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Y6netmelik - Veri Sorumlular: Sicili Hakkinda Y6netmelik -
Aydinlatma Yikiimliiligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig - Veri
Sorumlusuna Bagvuru ve Usul Esaslar1 Hakkinda Teblig Veri sorumlusuna Bagvuru Usul ve Esaslari
Hakkinda Teblig

2. ORTAMLAR VE GUVENLIK TEDBIRLERI

2.1. KiSIiSEL VERILERIN SAKLANDIGI ORTAMLAR

Oxigen nezdinde saklanan kisisel veriler, ilgili verinin niteligine ve hukuki yiikiimliiliiklerimize uygun bir kayit ortaminda
tutulur.

Kisisel verilerin saklanmasi i¢in kullanilan kayit ortamlar1 genel itibariyle asagida sayilanlardir. Ancak, bir kisim veriler sahip
olduklar 6zel nitelikler ya da hukuki yiikiimliiliiklerimiz nedeniyle burada gosterilen ortamlardan farkli bir ortamda tutulabilir.
Oxigen her halde veri sorumlusu sifatiyla hareket etmekte ve kisisel verileri Kanun’a, Kisisel Verilerin Islenmesi ve Korunmasi
Politikasi’na ve isbu Kisisel Veri Saklama ve Imha Politikasi’na uygun olarak islemek ve korumaktadir.

a-Matbu Ortamlar Verilerin kagit ya da mikrofilmler {izerine basilarak tutuldugu ortamlardir.

b-Yerel Dijital Ortamlar Oxigen biinyesinde yer alan sunucular, sabit ya da tasimabilir diskler, optik diskler gibi sair
dijital ortamlardir.

c- Bulut Ortamlar Oxigen biinyesinde yer almamakla birlikte, firmanin kullaniminda olan, kriptografik
yontemlerle sifrelenmis internet tabanli sistemlerin kullanildig1 ortamlardir.

2.2. ORTAMLARIN GUVENLIGININ SAGLANMASI
Oxigen, kisisel verilerin giivenli bir sekilde saklanmasi ile hukuka aykirt olarak islenmesi ve erisilmesinin 6nlenmesi igin ilgili
kisisel veri ile tutuldugu ortamin niteliklerine uygun olarak gerekli tiim teknik ve idari tedbirleri almaktadir.
Isbu tedbirler, bunlarla kisith olmamak iizere, ilgili kisisel verinin ve tutuldugu ortamin niteligine uygun diistiigii 6lciide
asagidaki idari ve teknik tedbirleri kapsar.
2.2.1. Teknik ve Idari Tedbirler
Veri sorumlusunun isledigi kisisel verilerin giivenligi icin almig oldugu veri giivenligi tedbirleri asagida listelenmistir.
e Ag giivenligi ve uygulama giivenligi saglanmaktadir.
Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.
Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik 6nlemleri alinmaktadir.
Calisanlar i¢in veri giivenligi hitkkiimleri igeren disiplin diizenlemeleri mevcuttur.
Calisanlar i¢in veri giivenligi konusunda belli araliklarla egitim ve farkindalik ¢alismalart yapilmaktadir.
Calisanlar i¢in yetki matrisi olusturulmustur.
Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve uygulamaya
baglanmustir.
Gizlilik taahhiitnameleri yapilmaktadir.
Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.
Giincel anti-viriis sistemleri kullanilmaktadir.
Giivenlik duvarlari kullanilmaktadir.
Imzalanan sdzlesmeler veri giivenligi hiikiimleri igermektedir.
Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.
Kisisel veri giivenligi sorunlart hizli bir sekilde raporlanmaktadir.
Kisisel veri giivenliginin takibi yapilmaktadir.
Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli glivenlik 6nlemleri alinmaktadir.
Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenligi saglanmaktadir.
Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.
Kisisel veriler miimkiin oldugunca azaltilmaktadir.
Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.
Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarmn takibi de yapilmaktadir.
Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.
Mevcut risk ve tehditler belirlenmistir.
Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve uygulanmaktadr.
Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya kurumsal
posta hesabi kullanilarak gonderilmektedir.
Siber giivenlik dnlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.
e  Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi saglanmaktadir.
e Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindalig1 saglanmaktadir.
2.2.2. Sirket i¢ci Denetim
+Oxigen, Kanun’un 12’nci maddesi uyarinca Kanun hiikiimlerinin ve isbu Kisisel Veri Saklama ve imha Politikas: ile Kisisel
Verilerin Islenmesi ve Korunmasi Politikas1 hiikiimlerinin uygulanmasina iliskin sirket ici denetimler yapmaktadar.
«Sirket i¢i denetimler sonucunda bu hiikiimlerin uygulanmasina iliskin eksiklik ya da kusurlarin tespit edilmesi halinde bu
eksiklik ya da kusurlar derhal giderilir.
*Denetim sirasinda ya da sair bir sekilde Oxigen sorumlulugunda bulunan kisisel verilerin kanuni olmayan yollarla bagkalar1
tarafindan elde edildiginin anlagilmasi halinde, Oxigen bu durumu en kisa siirede ilgilisine ve Kurula bildirir.
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3. KiSISEL VERILERIN iMHASI
3.1. SAKLAMA VE IMHA NEDENLERI
3.1.1. Saklama Nedenleri
Oxigen biinyesinde tutulan kisisel veriler ve detaylar1 ve ilgili kisi sifat1 ile haklariniz i¢in https://www.oxigenanaliz.com/
internet sitesi adresimizden ulasabilirsiniz
3.1.2. imha Nedenleri
Oxigen biinyesinde bulunan kisisel veriler ilgili kisinin talebi halinde ya da Kanun’un 5°nci ve 6°’nc1 maddelerinde sayilan
nedenlerin ortadan kalkmasi halinde resen imha politikasi uyarinca silinir, yok edilir veya anonim hale getirilir.
Kanun’un 5°nci ve 6°’nc1 maddelerinde sayilan nedenler asagidakilerden ibarettir:
» Kanunlarda agik¢a 6ngdriilmesi.
« Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan kisinin
kendisinin ya da bir baskasinin hayati veya beden biitiinliigiiniin korunmas i¢in zorunlu olmasi.
* Bir sdzlesmenin kurulmasi veya ifastyla dogrudan dogruya ilgili olmasi kaydiyla, sdzlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi.
* Veri sorumlusunun hukuki yiikiimliligiinii yerine getirebilmesi i¢in zorunlu olmasi.
« Tlgili kisinin kendisi tarafindan alenilestirilmis olmast.
* Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmast.
» Tlgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri icin veri
islenmesinin zorunlu olmasi.
3.2. IMHA YONTEMLERI
Oxigen, Kanuna ve sair mevzuati ile Kisisel Verilerin Islenmesi ve Korunmasi Politikasina uygun olarak sakladig1 kisisel
verileri, verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde ilgili kiginin talebi dogrultusunda ya da isbu
Kisisel Veri Saklama ve Imha Politikasinda belirtilen siireler icinde re’sen siler, yok eder veya anonim hale getirir.
Oxigen tarafindan en ¢ok kullanilan silme, yok etme ve anonim hale getirme teknikleri asagida siralanmaktadir:
3.2.1 Silme Yontemleri

% Matbu Ortamda Tutulan Kisisel Veriler I¢in Silme Yéntemleri
Karartma: Matbu ortamda bulunan kigisel veriler karartma yontemi kullanilarak silinir. Karartma islemi, ilgili evrak
iizerindeki kisisel verilerin, miimkiin olan durumlarda kesilmesi, miimkiin olmayan durumlarda ise geri dondiiriilemeyecek ve
teknolojik ¢oziimlerle okunamayacak sekilde sabit miirekkep kullanilarak goriinemez hale getirilmesi seklinde yapilir.

< Bulut ve Yerel Dijital Ortamda Tutulan Kisisel Veriler icin Silme Yontemleri
Yazilimdan giivenli olarak silme: Bulut ortamda ya da yerel dijital ortamlarda tutulan kisisel veriler bir daha
kurtarilamayacak sekilde dijital komutla silinir. Bu sekilde silinen verilere tekrar ulagilamaz.
3.2.2 Yok Etme Yontemleri

% Matbu Ortamda Tutulan Kisisel Veriler i¢in Yok Etme Yéntemleri
Fiziksel yok etme : Matbu ortamda tutulan belgeler evrak imha makineleri ile tekrar bir araya getirilemeyecek sekilde yok
edilir.

% Yerel Dijital Ortamda Tutulan Kisisel Veriler i¢in Yok Etme Yéntemleri
Fiziksel yok etme: Kisisel veri barindiran optik ve manyetik medyanin eritilmesi, yakilmasi veya toz haline getirilmesi gibi
fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyay1 eritmek, yakmak, toz haline getirmek ya da bir metal
ogiitiiciiden gecirmek gibi islemlerle verilerin erigilmez kilinmasi saglanir.
De-manyetize etme (Degauss): Manyetik medyanin yiiksek manyetik alana maruz birakilmasi ile {izerindeki verilerin
okunamaz bigimde bozulmasi islemidir.
Uzerine yazma: Manyetik medya ve yeniden yazilabilir optik medya iizerine en az yedi kez 0 ve 1’lerden olusan rastgele
veriler yazilarak eski verinin okunmasinin ve kurtarilmasinin oniine gegilir.

% Bulut Ortamda Tutulan Kisisel Veriler i¢cin Yok Etme Yontemleri
Yazihimdan giivenli olarak silme :Bulut ortamda tutulan kisisel veriler bir daha kurtarilamayacak sekilde dijital komutla
silinir ve bulut bilisim hizmet iligkisi sona erdiginde kisisel verileri kullanilir hale getirmek i¢in gerekli sifreleme anahtarlarinin
tiim kopyalar1 yok edilir. Bu sekilde silinen verilere tekrar ulasilamaz.
3.2.3. Anonimlestirme Yontemleri
Anonimlestirme, kisisel verilerin bagka verilerle eslestirilerek dahi higbir surette kimligi belirli veya belirlenebilir bir gergek
kisiyle iligkilendirilemeyecek hale getirilmesidir.
Degiskenleri ¢ikarma: Tlgili kisiye ait kisisel verilerin igerisinde yer alan ve ilgili kisiyi herhangi bir sekilde tespit etmeye
yarayacak dogrudan tanimlayicilarin bir ya da bir kaginin ¢ikarilmasidir.
Bu ydntem kisisel verinin anonim hale getirilmesi igin kullanilabilecegi gibi, kisisel veri igerisinde veri isleme amacina uy gun
diismeyen bilgilerin bulunmasi halinde bu bilgilerin silinmesi amaciyla da kullanilabilir.
Bolgesel gizleme : Kisisel verilerin toplu olarak anonim sekilde bulundugu veri tablosu iginde istisna durumda olan veriye
iliskin ay1rt edici nitelikte olabilecek bilgilerin silinmesi iglemidir.
Genellestirme : Birgok kisiye ait kisisel verinin bir araya getirilip, ayirt edici bilgileri kaldirilarak istatistiki veri haline
getirilmesi islemidir.
Alt ve iist sinir kodlama / Global kodlama: Belli bir degisken i¢in o degiskene ait araliklar tanimlanarak kategorilendirilir.
Degisken sayisal bir deger igermiyorsa bu halde degisken igindeki birbirine yakin veriler kategorilendirilir.
Ayni kategori i¢inde kalan degerler birlestirilir.
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Mikro birlestirilme: Bu yontem ile veri kiimesindeki biitiin kayitlar 6ncelikle anlamli bir siraya gore dizilip sonrasinda biitiin
kiime belirli bir sayida alt kiimelere ayrilir. Daha sonra her alt kiimenin belirlenen degiskene ait degerinin ortalamasi almarak
alt kiimenin o degiskenine ait degeri ortalama deger ile degistirilir. Bu sayede veri igerisinde bulunan dolayli tanimlayicilar
bozulmus olacagindan, verinin ilgili kisiyle iliskilendirilmesi zorlastirilir.

Veri karma ve bozma: Kisisel veri icerisindeki dogrudan ya da dolayli tanimlayicilar bagka degerlerle karigtirilarak ya da
bozularak ilgili kisi ile iligkisi koparilir ve tanimlayici niteliklerini kaybetmeleri saglanir.

Oxigen, kisisel verilerin anonim hale getirilmesi i¢in ilgili verinin niteligine gére bu sayilan anonimlestirme yontemlerinden
bir ya da birka¢in1 kullanir. Firma, bu anonimlestirme yontemlerini kullanirken K-Anonimlik (K-Anonymity), L-Cesitlilik (L-

Diversity) ve T-Yakinlik (T-Closeness) istatistik yontemlerini kullanabilir.

3.3. SAKLAMA VE iMHA SURELERIi
3.3.1. Saklama Siireleri

VERI SAKLAMA SURELERI EK-5

Veri Kategorileri Saklama Siireleri
1-Kimlik Kigsisel Veri Hukuki Is Tliskisi + 10 y1l
2-Iletisim Kisisel Veri Hukuki Is Tliskisi + 10 y1l
3-Lokasyon Kisisel Veri Hukuki Is Tliskisi + 1 yil
4-Ozliik Kisisel Veri Hukuki Is liskisi + 10 y1l
5-Hukuki islem Kisisel Veri Hukuki Is Iliskisi + 5 yil
6-Miisteri islem Kisisel Veri Hukuki Is Iliskisi + 5 yil
7-Fiziksel Mekan Giivenligi Kisisel Veri 1 Ay
8-Islem Giivenligi Kisisel Veri Hukuki Is liskisi + 2 y1l
9-Risk Yonetimi Kisisel Veri Hukuki Is liskisi + 5 yil
10-Finans Kisisel Veri Hukuki Is Iliskisi + 10 y1l
11-Mesleki Deneyim Kisisel Veri Hukuki Is liskisi + 2 y1l
12-Pazarlama Kisisel Veri Hukuki Is liskisi + 2 y1l
13-Gorsel Ve Isitsel Kayitlar Kisisel Veri Hukuki s liskisi + 2 y1l
14-Irk Ve Etnik Koken Ozel Nitelikli Kisisel Veri Hukuki Is liskisi + 2 y1l
21-Saglik Bilgileri Ozel Nitelikli Kisisel Veri | Hukuki Is [liskisi + 15 yil
23-Ceza Mahkiimiyeti Ve Giivenlik Tedbirleri Ozel Nitelikli Kisisel Veri Hukuki Is liskisi + 1 y1l

3.3.2. Imha Siireleri

+Oxigen, Kanun, ilgili mevzuat, Kisisel Verilerin Islenmesi ve Korunmasi Politikasi ve Kisisel Verileri Saklama ve Imha
Politikas1 uyarinca sorumlu oldugu kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliiliigiiniin ortaya ¢iktigi
tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir.

Periyodik imha islemleri her yilin Haziran ve Aralik aylarinda tekrarlanir.

+Ilgili kisi, Kanunun 13’ncii maddesine istinaden Oxigen’e basvurarak kendisine ait kisisel verilerin silinmesini veya yok
edilmesini talep ettiginde;

*Kisisel verileri isleme sartlarinin tamami ortadan kalkmigsa; Oxigen talebe konu kisisel verileri talebi aldigi giinden itibaren
30 (otuz) giin iginde gerekgesini agiklayarak uygun imha yontemi ile siler, yok eder veya anonim hale getirir. Oxigen’un talebi
almis sayilmasi igin ilgili kisinin talebini Kisisel Verilerin Islenmesi ve Korunmasi Politikasina uygun olarak yapmis olmasi
gerekir. Oxigen, her halde yapilan islemle ilgili, ilgili kisiye yazili bilgi verir.

*Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep firma tarafindan Kanunun 13’ncii maddesinin tiglinci
fikras1 uyarinca gerekcesi agiklanarak reddedilebilir ve ret cevabi ilgili kisiye en ge¢ otuz giin i¢inde yazili olarak ya da
elektronik ortamda bildirilir.

3.3.3. Periyodik imha islemleri

Kanunda yer alan kisisel verilerin iglenme sartlarinin tamaminin ortadan kalkmasi durumunda; Oxigen, isleme sartlari ortadan
kalkmus olan kisisel verileri isbu Kisisel Verileri Saklama ve Imha Politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek bir islemle siler, yok eder veya anonim hale getirir.

Periyodik imha islemleri her yilin Haziran ve Aralik aylarinda tekrarlanir.

3.4. IMHA iSLEMININ HUKUKA UYGUNLUGUNUN DENETIMi

Oxigen, gerek talep iizerine gerekse periyodik imha siireglerinde re’sen gerceklestirdigi imha islemlerini Kanuna, sair
mevzuata, Kisisel Verilerin Islenmesi ve Korunmasi Politikasina ve isbu Kisisel Veri Saklama ve imha Politikasina uygun
olarak yapar.

Oxigen, imha islemlerinin bu diizenlemelere uygun olarak yapildigini temin etmek amaciyla bir takim idari ve teknik tedbirler
almaktadir.

3.4.1. Teknik Tedbirler

Bu politikada yer alan her bir imha yoéntemine uygun teknik arag ve ekipman bulundurur.

* Oxigen,, imha islemlerinin yapildig: yerin giivenligini saglar.

* Oxigen, imha islemini yapan kisilerin erisim kayitlarmi tutar.

*» Oxigen, imha islemini yapacak yetkin ve tecriibeli elemanlar istihdam eder ya da gerektiginde yetkin {iglincii kisilerden
hizmet alir.
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3.5.2. idari Tedbirler

* Oxigen, imha islemini yapacak ¢alisanlarinin bilgi giivenligi, kisisel veriler ve 6zel hayatin gizliligi konularinda
farkindaliklarmin artirilmasi ve bilinglendirilmesi i¢in ¢aligmalar yapar.

*Oxigen, bilgi giivenligi, 6zel hayatin gizliligi, kisisel verilerin korunmasi ve giivenli imha teknikleri alanindaki gelismeleri
takip etmek ve gerekli aksiyonlar1 almak {izere hukuki ve teknik danismanlik hizmeti alir.

*Oxigen, teknik ya da hukuki gereklilikler nedeniyle imha islemini tiglincii kisilere yaptirdigi durumlarda ilgili iiclincii kisilerle
kisisel verilerin korunmasi amaciyla protokoller imzalar, ilgili i¢iincii kisilerin bu protokollerdeki yiikiimliiliiklerine uymasi
icin gerekli tim 6zeni gosterir.

» Oxigen, imha islemlerinin hukuka ve isbu Kisisel Veri Saklama ve imha Politikasinda belirtilen sart ve yiikiimliiliiklere
uygun olarak yapilip yapilmadigini diizenli olarak denetler, gereken aksiyonlari alir.

*Oxigen, kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin islemleri kayit altina alir ve
s0z konusu kayitlari, diger hukuki yiikiimliiliikkler hari¢ olmak {izere en az ii¢ yil siireyle saklar.

4.KiSIiSEL VERI KORUMA KOMITESI

*Oxigen biinyesinde bir Kisisel Veri Koruma Komitesi kurar. Kisisel Veri Koruma Komitesi, ilgili kisilerin verilerinin hukuka,
Kisisel Verilerin Islenmesi ve Korunmasi Politikasina ve Kisisel Veri Saklama ve imha Politikasina uygun olarak saklanmasi
ve islenmesi i¢in gerekli islemleri yapmak/yaptirmak ve siirecleri denetlemekle yetkili ve gorevlidir.

*Kisisel Veri Koruma Komitesi bir yonetici, bir idari uzman ve bir teknik uzman olmak iizere ii¢ kigiden olusur. Kisisel Veri
Koruma Komitesinde gorevli Oxigen ¢alisanlarinin unvanlari ve gérev tanimlari asagida belirtilmistir:

Kisisel Veri Koruma Komitesi Yoneticisi:(Gorevi) Kanuna uyumluluk siirecinde yiiriitiilen projelerde her tiirlii planlama,
analiz, arastirma, risk belirleme ¢alismalarim1 ydnlendirmek; Kanun, Kisisel Verilerin Islenmesi ve Korunmasi Politikas1 ve
Kisisel Veri Saklama ve imha Politikas uyarinca yiiriitiilmesi gereken siirecleri ydnetmek ve ilgili kisilerce gelen talepleri
karara baglamakla yiikiimliidiir.

Teknik Uzman ve Idari Uzman: (Gérevi) ilgili kisilerin taleplerinin incelenmesi ve degerlendirilmek iizere Kisisel Veri
Koruma Komitesi Yoneticisine raporlanmasindan; Kisisel Veri Koruma Komitesi Yo6neticisi tarafindan degerlendirilen ve
karara baglanan ilgili kisi taleplerine iliskin iglemlerin Kigisel Veri Koruma Komitesi Ydneticisinin karari uyarinca yerine
getirilmesinden; saklama ve imha siireglerinin denetiminin yapilmasindan ve bu denetimlerin Kisisel Veri Koruma Komitesi
Yoneticisine raporlanmasindan; saklama ve imha siireglerinin yiiriitiilmesinden sorumludur.

5. KAMUYA ACIK OLMA

Veri sorumlusu sifatiyla, Oxigen Analiz Laboratuvar Hizmetleri Tic. As.’nin (Oxigen ) olarak,
«Islenen kisisel ve dzel nitelikli verilerden hangilerinin islendigini,

*Hangi amaglarla islendigini,

*Hangi alic1 grubu ile paylasildigini,

*Hangi siireleri ile saklandigini,

*Hangi kisilerin kisisel veya 6zel nitelikli verilerinin alindig1 ve islendigini,

*Yabanci Ulkelere aktarim yapilip, yapilmadigini,

*Hangi giivenlik tedbirleri ile saklandigini,

hususlarint KVK kurumunun internet sayfasinda https://verbis.kvkk.gov.tr/Query/Search adresinde kamuya agik sekilde
goriilmekte olup, Ilgili kisi / Veri sahiplerinin bilgi edinmesi miimkiindiir.

6.VERI GUVENLIGININ KORUNMASI VE GEREKLI GUNCELLEMELER

6.1.0xigen, Kanunda yapilan degisiklikler nedeniyle, Kurum kararlari uyarinca ya da sektordeki ya da bilisim alanindaki
gelismeler dogrultusunda, Verisi islenen kisiler oldugunda veri isleme faaliyetinden 6nce Aydinlatma yapar ve kanuna uygun
olarak gerekiyorsa Ac¢ik Riza onayi alir.

6.1.1. Ayrica veri giivenliginin saglanmasi amaciyla veri isleme faaliyetinden dnce gizlilik sdzlesmesi, disiplin gereklilikleri
vb. alir, gerekli taahhiitnameleri veri sahipleri ile karsilikli imzalar.

6.1.2. Verbis bildirimi disinda veri isleme faaliyeti olugmas1 durumunda isleme faaliyetinden 6nce (Veri isleme faaliyetinden
vazgecilmesi veya yeni veri isleme konusu giindeme geldiginde) Kisisel Verileri Koruma Kuruluna bildirim yapar.

6.2. Oxigen, Kisisel Veri Saklama ve imha Politikasinda degisiklik yapma hakkini sakl1 tutar.

6.3.Bu politika, Verbis bilgileri esas alinarak diizenlenmis ve yiiriirliige girmistir.

6.4.Veri isleme esas ve amaglarinda degisiklik politika revize edilerek (revizyon tarih ve nosu ile)
https://www.oxigenanaliz.com/ internet adresinde yayimlanacaktir.
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